
I. 서론

DNS 스푸핑 공격[1]은 공격자가 DNS 응답

을 조작하여 사용자를 악성 웹사이트로 유도하

거나 네트워크를 침해하는 공격 기법이다. 이러

한 공격은 특히 공공 Wi-Fi와 같은 개방된 네

트워크 환경에서 심각한 보안 문제를 일으킬

수 있다. 본 논문에서는 DNS 쿼리 모니터링을

Whitelist[2] DB와의 통신과 결합하여 DNS 스

푸핑 공격에 대응하는 시스템을 제안한다.

II. 시스템 설계

2.1 DNS 쿼리 모니터링

패킷 캡처 및 분석 도구(예: Wireshark)와 통

계적 분석 기법을 활용하여 쿼리의 정상성 여

부를 판단하고, 사용자가 접속하는 URL과 IP

정보를 모니터링한다.

2.2 Whitelist DB

Whitelist DB는 사용자들이 자주 사용하는

승인된 도메인 주소 목록을 DB로 유지하며, 이

를 통해 URL을 빠르게 대조할 수 있다.

Whitelist DB는 중앙 DB 또는 분산 네트워크

가 가능하며, 암호화된 프로토콜을 사용하여 보

안성을 강화한다.

2.3 Frequent_domains table

사용자들이 자주 접속하는 도메인이

Whitelist에 존재하지 않는다면, 해당 도메인을

Frequent_domains 테이블에 저장한다. 이 테이

블은 Whiteslist DB 내에 형성된다.

2.4 DNS 스푸핑 공격 탐지

유사한 URL을 사용하는 DNS 스푸핑 공격에

대응하기 위해 Levenshtein 거리[3]를 사용하여

두 도메인의 유사도를 계산한다. threshold 값으

로 2 이하의 Levenshtein 거리(두 문자열 간의

최소 편집 거리)를 가진 도메인은 유사한 것으

로 간주하여, 사용자에게 즉각적으로 경고한다.

공공 네트워크 환경에서 DNS 스푸핑 공격 탐지를

위한 통합 시스템
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요 약

본 논문은 공공 네트워크 환경, 특히 카페와 같은 공공 Wi-Fi에서의 DNS 스푸핑 공격을 효

과적으로 방지하기 위한 통합 시스템을 제안한다. 제안된 시스템은 DNS 쿼리 모니터링을

Whitelist DB와의 통신과 결합하여 사용자가 접속한 도메인의 위변조 여부를 매칭하고, 이에

더해 Levenshtein 거리를 계산하여 유사한 URL을 이용하는 DNS 스푸핑 공격을 탐지하는 것

을 목표로 한다.



(그림 1) DNS 스푸핑 공격 탐지를 위한 시스템 제안

III. 구축 결과

(그림 2) 구축한 시스템의 DNS query monitoring 결과

Case Output
기본적인 모니터링된 DNS query DNS Query:

모니터링된 DNS query가

Whitelist DB에 존재하는 경우
Match Found:

Whitelist DB에는 존재하지

않으나 사람들이 최근에

자주 접속한 도메인의 경우

Frequent Domain Match:

DNS Query가 Whitelist DB의

주소와 유사하나 다른 경우

Potentially Dangerous Similiar

Domain Found:

(표 1) DNS query monitoring 결과 설명

Whitelist에는 없으나 이용자들이 자주 모니터링

되어 안전하다 판단되는 URL은 Frequent_domains

테이블에 업데이트 된다. 해당 URL이 이미

Frequent_domains 테이블에 존재하면 count를

증가시키고, 존재하지 않으면 새로 추가한다.

위의 (그림 2)에서 DNS Query:

jnu-ac-kr.zoom.us의 경우 처음 발견된 DNS

쿼리이고, 해당 URL이 다시 나타나니 Frequent

Domain Match:로 전환되어 결과가 출력되는

것을 확인할 수 있다.

또한, (그림 2)에서 chatgpt.com과 유사한

URL을 사용하는 chatgpt.co의 접속에 대해서는

즉각적으로 Potentially Dangerous Similar

Domain Found:로 경고를 띄우는 것을 확인할

수 있다.

IV. 결론

본 논문에서는 공공 네트워크 환경에서

DNS 스푸핑 공격을 효과적으로 방지하기 위

한 통합 시스템을 제안하였다. 제안된 시스템

은 공공 Wi-Fi와 같은 불특정 다수가 이용하

는 네트워크 환경에서의 보안성을 향상시키

는 데 기여할 수 있다. 향후 연구에서는

Whitelist DB의 신뢰성 유지를 위해 보안성을

강화할 수 있는 기술적 개선 방안이 요구되

며, 특히 부적절한 URL이 Frequent_domains

테이블에 추가되지 않도록 하는 URL 필터링

기준에 대한 체계적인 연구가 필요하다.
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